/ranitelnosti a forenzna
analyza smartfonov na
platforme Android.

JAN PARASKA
DOC. RNDR. JOZEF JIRASEK, PHD.
UINF




Votivacia

) Android — najrozsirenejsia mobilna platforma (88%)

J Velké mnoZstvo osobnych udajov (SMS, e-mial, hesl3, ...)
J Vysoka konektivita (Wi-Fi, 3G, 4G, ...)

) Mald miera bezpecnosti
J Vysoky pocet aplikacii (2.8 mil)
() Automaticka kontrola (Bouncer — kontroluje Skodlivost aplikacii, nekontroluje vyuzitelné slabiny)
() Kontrola opravneni ponechana na zdkaznika
L) 70% Aplikacii Ziada opravnenia nesuvisiace s ¢innostou
L 97% Uzivatelov nedbd na Ziadané opravnenia

) Open source



Bezpecnostné probléemy a nedostatky

) Eskalacia opravneni
) Casto su vyuZité verejne zndme medzery v implementécii Androidu

) Pristup k zdrojom, ktoré su za beznych okolnosti chranené pred aplikdciami aj uzivatefom

) ,Prebalovanie” aplikacii
) Rozbalenie suboru .apk legitimnej aplikacie (napr. pomocou ApkTool)
) VloZenie Skodlivého kédu

J Zabalenie aplikacie (napr. pomocou ApkTool) a podpisanie pomocou jarsigner
L Gemini, KungFu

) DoS — nadmerna zataz CPU, pamate, siete, batérie, ...

) ,,Colluding” — zdielanie oprdvneni



Sucasny stav

) Staticka analyza
J Podpis — porovnavanie vzorov v aplikacii oproti slovniku znamych malvérov

J Povolenia — hodnotenie rizik Ziadanych opravneni

1 ,,Control Flow”
L1 AndroSimilar, RiskRanker, Kirin

) Dynamicka analyza - analyza sprdvania sa aplikacie pocas behu
() RecDroid, FireDroid, MockDroid, AppGuard

1 ,Crowdsourcing” — analyza spatnej vazby od pouzivatelov
1 CrowDroid, RickMoon



Ciele?

J Analyza zndmych Utokov na implementdcie systému Anadroid

) Klasifikacia a charakteristika zranitelnosti smartfénov na platforme Android

) MoZnosti a postupy forenznej analyzy smartfonov na tejto platforme?




Analyza malvéru

1 ApkTool
) XML definujuce rozlozZenia, atributy, ...

J Android Manifest File
) Zdrojovy kéd vo formate .smali (dd so otvorit v NotePad++)

1 Dex2Jar
) Pracuje so subormi vo formate .dex (Dalvik Executable)

) classes.dex.dex2jar.jar
J Subor .jar sa da otvorit pomocou JD-GUI
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Klasifikacia a charakteristika zranitelnosti

) Hardware — utok priamo na zariadenie
) Invazivny utok — pozmernuje spravanie a funkcionalitu zariadenia

J Neinvazivny Utok — zneuziva funkcionalitu (Casto pripojitelnej sucasti — SIM, SD)

) Infrastruktira — utok na komponenty, ktoré mobilné zariadenie vyuziva
) Siet, platobné portdly, ...

) Software
1 OS, ovladace, aplikacie
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